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EU Datenschutz-
Grundverordnung

Im Mai 2016 ist die EU-Datenschutz-Grundverordnung (DS-GVO) in Kraft getreten. Sie
wird ab dem 25. Mai 2018 in allen EU-Mitgliedstaaten, also auch in Deutschland, unmit-
telbar gelten. Zeitgleich tritt die durch den deutschen Gesetzgeber geschaffene neue
Fassung des Bundesdatenschutzgesetzes (BDSG) in Kraft. Es wird die Datenschutz-
Grundverordnung umsetzen bzw. ergédnzen und mit ihr gemeinsam das derzeit noch
geltende Bundesdatenschutzgesetz ersetzen.

Dabei betreffen die Regelungen der DS-GVO grundsatzlich auch, wie es in der DS-GVO
heildt, die ,Kleinstunternehmen sowie kleine und mittlere Unternehmen®.

Das bedeutet:

Auch Architekten, die in ihren Blros Daten Uber natlrliche Personen, wie z.B. ihre Bau-
herren, verarbeiten (z.B. durch das Erfassen, Organisieren, Speichern, Verwenden oder
Léschen von Daten), sind nun gehalten, sich mit den Anderungen, die die DS-GVO mit
sich bringt, auseinanderzusetzen und bis Mai 2018 eventuell erforderliche MalRnahmen
in ihren Blros zu treffen.

Wichtiger Hinweis vorab:

Dieser Praxishinweis will einen Uberblick tiber das neue Recht geben. Weiterfiihrende
Hinweise und Hilfestellungen, insbesondere zur konkreten Umsetzung in lhrem Buro,
finden Sie am Ende dieses Textes unter der Uberschrift ,Weitere Info-Quellen*.

Grundlegendes bleibt wie bisher

Denjenigen, die sich bereits an die derzeit noch geltenden Regelungen des Bundesda-
tenschutzgesetzes halten, wird zunachst auffallen, dass die DS-GVO den Datenschutz
nicht grundlegend neu regelt. Weiterhin gelten die schon heute im Datenschutzrecht
mafgeblichen Grundséatze. Dies sind z.B. Transparenz - Personen missen wissen, dass
und woflr sie betreffende Daten erhoben, verwendet oder anderweitig verarbeitet wer-
den; Zweckbindung - Daten durfen nur zu einem vorher festgelegten Zweck und nicht
etwa ,auf Vorrat® verarbeitet werden und Datenminimierung - die verarbeiteten Daten
mussen auf das flr die Zwecke ihrer Verarbeitung notwendige Maf} beschrankt sein.

Ebenso ist weiterhin erforderlich, dass derjenige, der personenbezogene Daten verar-
beitet, eine Rechtsgrundlage flr die Datenverarbeitung hat. Wie bereits bisher kann sich
diese aus dem Gesetz oder einer fir einen oder mehrere bestimmte Zwecke abgegebe-
nen Einwilligungserklarung der betroffenen Person ergeben. Ferner ist die Datenverar-
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beitung — wie bereits nach ,altem“ BDSG — u.a. auch dann rechtmaRig, wenn sie fir die
Erflllung eines Vertrages mit der betroffenen Person oder zur Durchflhrung vorvertrag-
licher MaBnahmen, die auf Anfrage der betroffenen Person erfolgen, erforderlich ist (vgl.
Art. 6 Abs. 1 b) DS-GVO).

Fir den Architekten, der die Daten seines Bauherrn verarbeitet, wird sich insofern nicht
viel andern. Um die Rechtmaligkeit seiner Datenverarbeitung nachweisen zu kénnen,
ist dem Architekten jedoch weiterhin zu empfehlen, stets einen schriftlichen Architekten-
vertrag zu schlief3en.

Rechenschaftspflicht

Neu ist der in Art. 5 Abs. 2 DS-GVO niedergelegte Grundsatz der Rechenschaftspflicht.
Danach ist der Verantwortliche, regelmaRig der Blroinhaber, fir die Einhaltung der o.g.
datenschutzrechtlichen Prinzipien verantwortlich und muss deren Einhaltung nachwei-
sen kdnnen. Dies wiederrum erhoéht letztlich die Pflicht zur Dokumentation.

Hilfreich beim Nachweis der Einhaltung der Vorgaben der DS-GVO kann es sein, wenn
sich das Architekturblro dahingehend zertifizieren lasst, dass die DS-GVO vom Biro
oder durch sog. ,Auf-tragsverarbeiter eingehalten wird, vgl. Art. 42, 43 DS-GVO. Auf-
tragsverarbeiter ist eine natlrliche oder juristische Person, Behérde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbei-
tet, Art. 4 Ziff. 8 DS-GVO. Typische Beispiele fiir eine Auf-tragsverarbeitung sind die
Wartung der Computeranlagen oder die Abwicklung der Gehaltsabrech-nungen fur Mit-
arbeiter durch Dienstleister.

Rechte betroffener Personen

Eine wesentliche Erweiterung gegeniiber dem bisherigen BDSG erfahren die in Art. 12
bis 22 DS-GVO geregelten Rechte der betroffenen Person. Darunter fallen insbeson-
dere die Informations-pflichten bei der Erhebung von personenbezogenen Daten (Art.
13 und 14 DS-GVO) und das Auskunftsrecht der betroffenen Person (Art. 15 DS-GVO).
Zum Beispiel wird es erforderlich sein, dass der betroffenen Person auch dann, wenn
der Verantwortliche die Daten bei der betroffenen Person selbst erhebt, zum Zeitpunkt
der Erhebung dieser Daten noch eine Reihe von Informationen mitgeteilt werden.

Fiar den Architekten bedeutet dies, dass er seinem Bauherrn (,betroffene Person® im
Sinne der DS-GVO) beim Abschluss eines Architektenvertrages und der dazu erforder-
lichen Erhebung von Daten seines Bauherrn u.a. den Namen und die Kontaktdaten des
Architekten sowie ggf. seines Vertreters, ggf. die Kontaktdaten des Datenschutzbeauf-
tragten des Blros, die Zwecke, flr die die Person bezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage fir die Verarbeitung mitteilen muss.

Anders verhalt es sich gem. Art. 13 Abs. 4 DS-GVO dann, wenn und soweit die betroffe-
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ne Person bereits Uber diese Informationen verfigt. Dies wird jedoch, insbesondere bei
privaten Bauherren, die ,einmal im Leben® bauen, nicht immer und automatisch ange-
nommen werden kdnnen. Es dirfte sich daher im Rahmen des Vertragsschlusses emp-
fehlen, dem Bauherrn eine entsprechende schriftliche Mitteilung zu tbergeben. Hierbei
wird zu beachten sein, dass der Architekt gem. Art. 12 Abs. 1 DS-GVO geeignete Mal}-
nahmen treffen muss, um der betroffenen Person alle Informationen (Art. 13, 14 DS-
GVO) und alle Mitteilungen (Art. 15 bis 22, 34) ,in praziser, transparenter, verstandlicher
und leicht zugénglicher Form in einer klaren und einfachen Sprache* zu Gbermitteln.

Loschung von Daten

Eine weitere Neuerung stellt das sog. ,Recht auf Vergessenwerden® nach Art. 17 DS-
GVO dar. Danach sind Daten u.a. dann unverziglich zu I6schen, wenn sie fur ihren
urspringlichen Zweck nicht mehr bendtigt werden. Etwas anderes gilt wiederum, so-
weit die Verarbeitung der Daten zur Geltendmachung, Ausuibung oder Verteidigung von
Rechtsanspriichen erforderlich ist, Art. 17 Abs. 3 e) DS-GVO.

Von einem Architekten wird vor dem Hintergrund der funfjahrigen Gewahrleistungsfrist
und der moglichen Verteidigung seiner Rechtsanspriiche im Rahmen dieser Verjah-
rungsfrist also mdglicherweise nicht erwartet werden kdnnen, dass samtliche Daten be-
reits nach Abschluss eines Bauvorhabens geldscht werden.

Sind Daten hingegen zu l6schen, so hat dies datenschutzkonform gemaf DIN 66399
(DIN-Norm zur Datentragervernichtung / Schutzklasse 3) zu erfolgen, also beispielswei-
se durch einen Fachbetrieb fur die Entsorgung von Papierakten.

Technische und organisatorische MaBnahmen

Schon nach derzeitiger Rechtslage missen geeignete technische und organisatorische
Mafinahmen getroffen werden, um u.a. die Datenschutzgrundsatze wirksam umzusetzen
und die Rechte der be-troffenen Personen zu schitzen. Daran andert sich im Grundsatz
auch durch die DS-GVO nichts. Erforderlich sind daher auch weiterhin Malinahmen, die
u.a. gewahrleisten, dass nur berechtigte Personen Zugriff auf die gespeicherten Daten
haben.

Bei der Einrichtung solcher MaRnahmen sind nach § 32 Abs. 1 BDSG (neu) zu bertick-
sichtigen: der Stand der Technik, die Implementierungskosten, Art, Umfang, Umstande
und der Zweck der Verarbeitung sowie Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken flir die Rechte und Freiheiten natrlicher Perso-
nen. Erwartet wird, dass bei der Verarbeitung personenbezogener Daten ein dem Risiko
angemessenes Schutzniveau gewahrleistet wird.

Dies gilt entsprechend, wenn ein Auftragsverarbeiter mit der Verarbeitung personenbe-
zogener Daten beauftragt wird.
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Der Verantwortliche darf nur solche Auftragsverarbeiter beauftragen, die mit geeigneten
technischen und organisatorischen Malinahmen sicherstellen, dass die Verarbeitung im
Einklang mit den gesetzlichen Anforderungen erfolgt und der Schutz der Rechte der be-
troffenen Personen gewahrleistet wird, Art. 28 Abs. 1 DS-GVO. Fir bereits bestehende
Auftragsverhaltnisse empfiehlt es sich daher, die zugrundeliegenden Vereinbarungen zu
prifen und ggf. Anpassungsvereinbarungen mit dem Dienstleister zu treffen.

Betriebliche Datenschutzbeauftragte

Im Ubrigen kann sich auch fiir Architekturbiiros die Pflicht ergeben, einen betrieblichen
Datenschutzbeauftragten zu bestellen. Nach § 38 Abs. 1 BDSG (neu) setzt dies vor-
aus, dass in der Regel mindestens zehn Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten beschaftigt, also z.B. unter Verwendung von
Kundendateien am PC tatig sind. Einen Uberblick iber die Voraussetzungen der Bestel-
lung, die Stellung und Befugnisse eines Datenschutzbeauftragten sowie seine Aufgaben
bietet eine Broschire der Bundesbeauftragten fiir den Datenschutz (https://www.bfdi.
bund.de/DE/Home/Kurzmeldungen/DSGVO_Kurzpapiere1-3.html).

Die Aufgabe des Datenschutzbeauftragten kann sowohl durch einen Beschaftigten des
Verantwortlichen, also des Architekturblros, als auch durch einen geeigneten externen
Dienstleister wahrgenommen werden. Die Kontaktdaten des Datenschutzbeauftragten
sind - sowohl innerhalb der Organisation des Verantwortlichen (Intranet, Organisations-
plane), als auch auf der Homepage fir aul3enstehende Dritte - zu veroéffentlichen; dabei
sind mindestens Adresse, Telefon-Nummer und E-Mail-Adresse des Datenschutzbeauf-
tragten mitzuteilen.

Bei der Entscheidung, ob der Datenschutzbeauftragte intern oder extern bestellt wird,
wird méglicherweise auch von Belang sein, dass der interne Datenschutzbeauftragte
eine arbeitsrechtlich privilegierte Stellung innehat, vgl. § 38 Abs. 2 i.V.m. § 6 Abs. 4
BDSG (neu). Der Datenschutzbeauftragte kann im Blro auch noch andere Aufgaben
und Pflichten als die des Datenschutzbeauftragten wahrnehmen. Es ist jedoch sicher-
zustellen, dass diese Aufgaben und Pflichten nicht zu einer Interessenkollision fih-
ren, Art. 38 Abs. 6 DS-GVO. Eine solche Interessenkollision wird regelmaRig bestehen,
wenn der Inhaber des Architekturbiros sich selbst zum Datenschutzbeauftragten be-
stellt.’ Keine Interessenkonflikte werden in aller Regel bestehen, wenn nicht leitende
Mitarbeiter aus der Organisation oder Buchhaltung zum Datenschutzbeauftragten be-
stellt werden. Die fachlichen Voraussetzungen des Datenschutzbeauftragten regelt
§ 37 Abs. 5 DS-GVO (berufliche Qualifikation und datenschutzrechtliches Fachwissen).

Zu beachten ist schliellich, dass die Kontaktdaten des (internen oder externen) Daten-
schutzbeauftragten ab dem 25.Mai 2018 auch der zustandigen Aufsichtsbehdrde, der
Landesdatenschutzbeauftragten NRW, mitzuteilen sind.

"Wichtiger Hinweis: Einige Leserlnnen des Praxishinweises 54, Stand Februar, hatten aufgrund einer missverstandlichen
Formulierung angenommen, dass auch Biiroinhaber Datenschutzbeauftragte sein kénnten. Die missverstédndliche For-
mulierung ist tberarbeitet worden.
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Verzeichnis von Verarbeitungstatigkeiten

Jeder Verantwortliche und ggf. sein Vertreter fuhren ein Verzeichnis aller Verarbeitungs-
tatigkeiten, die ihrer Zustandigkeit unterliegen. Das Verzeichnis dient der Dokumentation
samtlicher Tatigkeiten, bei denen personenbezogene Daten verarbeitet werden. Welche
Angaben in dem Verzeichnis enthalten sein missen, regelt Art. 30 DS-GVO.

Eine Ausnahme von der Verpflichtung ein Verzeichnis von Verarbeitungstatigkeiten zu
fuhren, ist zwar fur Unternehmen mit weniger als 250 Mitarbeitern vorgesehen, jedoch
greift diese Ausnahmeregelung nur dann, wenn die Datenverarbeitung ,nur gelegentlich®
erfolgt. Dies wird bei den wenigsten Architekturblros der Fall sein, weshalb der Ausnah-
mefall fur Architekten voraussichtlich keine grof3e Rolle spielen wird.

Datenschutz-Folgenabschatzung

Hat eine Form der Verarbeitung (insbesondere bei der Verwendung neuer Technologi-
en, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung)
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten nattrlicher Personen zur
Folge, so hat der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fur den Schutz personenbe-zogener Daten durchzufihren. Die-
ses Vorgehen dient der Beurteilung, ob das betreffende Verfahren datenschutzrechtlich
zuldssig ist. Eine Datenschutz-Folgeabschatzung wird nur in den seltensten Fallen fir
ein Architekturbiro nétig sein. Einem auf der Homepage der/des Landesdatenschutzbe-
auftragten NRW unter

https://www.ldi.nrw.de/mainmenu_Aktuelles/submenu EU-Datenschutzreform/Inhalt/
EU-Datenschutzreform/KP_5 Datenschutz-Folgenabschaetzung.pdf

veroffentlichten Kurzpapier lassen sich weitere Informationen zu den Voraussetzungen
und der Durchfiihrung einer Datenschutz-Folgenabschatzung entnehmen.

Beschaftigtendatenschutz

Ein wichtiger Bestandteil des BDSG (neu) sind auch die in § 26 BDSG (neu) aufgenom-
menen Regelungen zum Beschaftigtendatenschutz, wobei diese zu nicht unwesentli-
chen Teilen aus dem bisherigen BDSG Ubernommen wurden. Danach durfen die Daten
von Beschaftigten fir Zwecke des Beschaftigtenverhaltnisses verarbeitet werden, wenn
dies fur die Entscheidung uber die Begriindung eines Beschaftigungsverhaltnisses (etwa
im Rahmen eines Bewerbungsverfahrens) oder nach Begriindung des Beschaftigungs-
verhaltnisses fur dessen Durchflihnrung oder Beendigung erforderlich ist.

Auch Kollektivvereinbarungen (etwa Betriebs- oder Dienstvereinbarungen) kdnnen wei-

terhin als Mittel zur Regelung der Datenverarbeitung dienen, sofern sie die Vorgaben
von Art. 88 Abs. 2 DS-GVO und § 26 BDSG (neu) erfullen.
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Beschaftigte im Sinne des BDSG sind u.a. Arbeitnehmer und zu ihrer Berufsbildung Be-
schaftigte. Bewerber fir ein Beschaftigungsverhaltnis sowie Personen, deren Beschafti-
gungsverhaltnis beendet ist, gelten ebenfalls als Beschaftigte.

Schadensersatz und GeldbuBen

Dass dem EU-Gesetzgeber der Schutz natlrlicher Personen bei der Verarbeitung per-
sonenbezoge-ner Daten ein besonderes Anliegen ist, wird insbesondere auch durch die
mit Art. 82 DS-GVO geschaffene Moglichkeit zur Geltendmachung von Schadensersatz-
ansprichen oder die Verhangung von Geldbufien nach Art. 83 DS-GVO deutlich. Zwar
hat es auch nach ,altem BDSG" bereits Regelungen zum Schadensersatz und Bul3gel-
dern gegeben, jedoch erfolgt mit der DS-GVO im Bereich der BulRgeldvorschriften eine
deutliche Erhéhung. Nicht zuletzt im Hinblick darauf ist es Architekten zu empfehlen, sich
mit den neuen Anforderungen zu befassen.

Umsetzung

Die DS-GVO und das neue BDSG werden in zahlreichen Architekturbiros zu techni-
schen und organisatorischen MalRnahmen filhren missen. Allerdings gilt, wie bereits
gesagt: Wer sich bislang im Rahmen des ,alten“ BDSG bewegt hat, flir den wird auch
DS-GVO und BDSG nicht absolutes Neuland sein.

Weitere Info-Quellen

Bei der konkreten Umsetzung der DS-GVO im Buro hilft das Merkblatt ,10 Hinweise
zum Umgang mit der DS-GVO* (http://www.aknw.de/mitglieder/veroeffentlichungen/pra-
xishinweise/). Das Merkblatt enthalt auch Muster. Ein Fragebogen kann ein Gefiihl dafiir
vermitteln, wo das Buro bei der Umsetzung der DS-GVO derzeit steht. Der Fragebogen
kann Uber https://www.lda.bayern.de/media/dsgvo_fragebogen.pdf abgerufen werden.

Wie die Homepage des Architekturbliros auch unter datenschutzrechtlichen Gesichts-
punkten richtig gestaltet werden kann, sagt der Praxishinweis 29 ,Pflichtangaben auf
eigener Homepage und in Social MediaProfilen® (http://www.aknw.de/mitglieder/veroef-
fentlichungen/praxishinweise/). Dort finden Sie auch einen Link zu einem Muster einer
Datenschutzerklarung. Zu empfehlen ist auch ein Merkblatt der Architektenkammer Ba-
den-Wirttemberg, das die Umsetzung der DS-GVO in Frage- und Antwortform darstellt.
(https://www.akbw.de/fileadmin/download/dokumenten_datenbank/AKBW_Merkblaet-
ter/Architekturbuero_Bueroberatung-Buerobetrieb/Merkblatt275_Datenschutzgrundver-
ordnung.pdf). Zu empfehlen sind schliellich die so genannten ,Kurzpapiere® der Bun-
desbeauftragten fur den Datenschutz. Dort werden die wichtigsten Begriffe des neuen
Rechts erlautert (https://www.bfdi.bund.de/DE/Home/Kurzmeldungen/DSGVO_Kurzpa-

piere1-3.html).

SchlieBlich gilt:
Dieser Praxishinweis kann nur ein erster Einstieg in die komplexe Materie von DS-GVO
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und BDSG (neu) sein. Gerade groRere Blros werden sich méglicherweise auch Rechts-
rat und technisch-organisatorische Unterstutzung von aufien (Rechtsanwaltskanzleien,
Wirtschaftsprifer, Datenschutzexperten etc.) holen wollen bzw. mussen. Auch gibt es
entgeltpflichtige Online-Tools verschiedener Anbieter, die bei der konkreten Umsetzung
der DS-GVO helfen — etwa mit der online basierten Erstellung des Verzeichnisses der
Verarbeitungstatigkeiten oder der technisch und organisatorischen Malknahmen.

Die Kontaktdaten der Landesbeauftragten fiur Datenschutz und Informationsfreiheit
Nordrhein-Westfalen lauten: Kavalleriestr. 2 — 4, 40213 Duisseldorf oder Postfach 20 04
44, 40102 Dusseldorf, Tel.: 0211/38424-0, Fax: 0211/38424-10, E-Mail: poststelle@Idi.
nrw.de.

Weitere Informationen erteilt Ihnen gerne die
Architektenkammer Nordrhein-Westfalen
Zollhof 1

40221 Dusseldorf

Tel: (0211) 4967 -0

Fax: (0211) 49 67 - 99

E-Mail: info@aknw.de

Internet: www.aknw.de
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